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MENSAGEM DA DIRETORIA

A FUNDAFFEMG sempre prezou pela seguranca de seus beneficiarios em
todos os aspectos e nao seria diferente no que tange aos seus dados pessoais,
que sao todas as informacodes de identificacdo cadastral de uma pessoa, como
nome, contato, endereco, entre outros. Além disso, enquanto Operadora de
Plano de Salide, a FUNDAFFEMG também tem acesso aos chamados dados pesso-
ais sensiveis, que sao os contelddos de prontuarios, receituarios, prescricoes,
resultados de exame, Declaracdo de Sadde, informacdes relativas a consultas,
cirurgias, procedimentos e internacdes, além de dados —financeiros, biométricos
e genéticos.

A Lei Geral de Protecdo de Dados - LGPD, que foi sancionada em agosto
de 2018, estabelece como empresas e organiza¢des devem gerir, armazenar e até
mesmo utilizar os dados de pessoas fisicas e juridicas aos quais tém acesso e,
desde entdo, a FUNDAFFEMG ja vem se adequando as novas regras que reforcam
sua premissa de protecdo de dados.

Sendo assim, a FUNDAFFEMG conta com vocé para cumprir com a exigén-
cia legal e com sua missdo de propiciar seguranca e tranquilidade na sadde de
seus beneficiarios.

Nesse documento, vocé encontrara informacdes mais detalhadas a
respeito dos dados que se aplicam a Lei, bem como do papel da Operadora no
tratamento e do consentimento do titular.

Boa leitura e lembre-se de entregar seu termo de Consentimento preen-
chido e assinado para a FUNDAFFEMG.

Diretoria Executiva
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LEI GERAL DE PROTECAO DE DADOS

0 que é a Lei Geral de Protecao de Dados - LGPD?

Lei sancionada em agosto de 2018, aplicavel a operacdes de tratamento de dados
pessoais realizada por pessoa natural ou por pessoa juridica de direito plblico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde este-
jam localizados os dados.

Quando a LGPD entra em vigéncia?

A LGPD entra em vigéncia em menos de um ano, no dia 14 de agosto de 2020,
data a partir da qual ja podera ser exigida a plena adequacdo as determinacdes
estabelecidas, podendo haver, inclusive, a aplicacdo de penalidades.

Qual sera o impacto da LGPD no setor de saide suplementar?

0 setor de sadde suplementar, ja fortemente regulado, recebe atencao especial da
LGPD, em funcao da relevancia dos dados de sadde. No cenario atual, normas
esparsas tratam da protecdo desses dados, quais sejam: (i) Resolucdo Normativa
no 117/2005, da ANS, que dispde sobre a identificacdo de clientes e manutencao
de registros; (ii) Codigo de Etica Médica (Resolucdo CFM no 2.217/2018), que
dispde, entre outros aspectos, acerca do sigilo profissional e da protecdo das
informagdes contidas nos documentos médicos; (iii) Resolucdo Normativa no
443/2019, da ANS, que dispde sobre praticas minimas de governanca corporativa,
com énfase em controles internos e gestao de riscos.

Portanto, a regulamentacao do setor fica ainda mais densa, aumentando conside-
ravelmente o risco de responsabilizacao das operadoras de planos de sadde, uma
vez que se unificou em uma s6 norma diversos deveres impostos as operadoras. E
imprescindivel a compreensao dos principais conceitos e determinagdes da Lei,
bem como a tomada imediata de providéncias para adequagdo antes da sua vigén-
cia.

@ A FUNDAFFEMG ja esta adequada a legislacao atualmente
vigente.



0 que sao dados pessoais?
Informagdes relacionadas a pessoa natural identificada
ou identificavel.
Exemplos: Nome, apelido, endereco residencial,
endereco de e-mail, endereco IP, formula-
rios cadastrais, nimeros de documentos.

- . P L _I
0 que sao dados pessoais sensiveis?

Informacdes sobre origem racial ou étnica, conviccdo @
religiosa, opinido politica, filiacdo a sindicato ou a orga-

nizacao de carater religioso, filos6fico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Nota: Sao sensiveis todos os dados referentes a saide do individuo.

Py

Portanto, é considerado sensivel todo o conteldo de prontuarios, receituarios,
prescricoes, resultados de exame, Declaracdo de Salde, dados relativos a consul-
tas, cirurgias, procedimentos, internacdes. Além disso, dentro do contexto das
operadoras de plano de sadde, também sdo considerados sensiveis os dados finan-
ceiros, biométricos e genéticos. Considerando que o tratamento de dados sensiveis
recebe disciplina mais rigida da Lei, deve haver especial atencdo pelo setor de
salde suplementar.

Para quais tipos de dados pessoais nao se aplica a Lei Geral de Protecao de
Dados?

A lei somente nao se aplica aos dados que sdo usados para fins exclusivamente
particulares e ndo econdmicos, jornalisticos ou artisticos, para fins académicos,
para investigacOes, repressao de crimes, ou em casos de seguran¢a pulblica e
defesa nacional. Assim, ndo ha nenhum caso em que nao se aplique a LGPD nas
atividades tipicas da sa(de suplementar.

Qual o conceito de tratamento segundo a Lei Geral de Protecao de Dados?
0 tratamento de dados consiste em toda e qualquer operacao efetuada sobre dados
pessoais, por meios manuais ou automatizados, o que engloba a coleta, producao,
recepcao, classificacdo, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacgao, avaliacdo ou controle
da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracao.



Quem é o titular dos dados?

Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Exemplo: candidatos a vagas de emprego, funcionarios, beneficiarios do plano de
salide, titulares, dependentes, agregados, profissionais de sadde.

Quem é o controlador?

Pessoa natural ou juridica, de direito plblico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais, sendo as responsaveis pela
definicdo das medidas de seguranca que serdo aplicadas no tratamento desses

dados.
Exemplo: Hospitais, clinicas médicas, operadoras de plano de saide

Quem é o operador?
Pessoa natural ou juridica, de direito plblico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador. Para adequacdo a LGPD, todos os
contratos com os prestadores de servicos (operadores) da FUNDAFFEMG serdo revis-
tos e aditivados.
Exemplo: Operadora de Plano de Sadde, empresas de software, consultorias
atuariais, auditorias externas, empresas de digitalizacdo, empresas de logistica,
empresas de armazenamento em nuvem etc. Serao operadores todos os
prestadores de servico que tenham acesso a dados pessoais

Quem é o encarregado?

Pessoa indicada pelo controlador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados.
Seré elemento obrigatério em controladores, de modo que toda operadora de plano
de salde devera indicar um encarregado. Antes da vigéncia da nova Lei, a FUNDAF-
FEMG definird quem sera o encarregado.
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0 que é o Relatorio de Impacto a protecao de dados pessoais?

Documentacdo do controlador que contém a descricdo das fases de tratamento dos
dados pessoais, a identificacdo de quem acessa esses dados pessoais, bem como
quais sdo as medidas, salvaguardas e mecanismos de privacidade, seguranca e
mitigacao de risco. O relatério é também uma maneira de demonstrar a conformi-
dade com a Lei Geral de Protecdo de Dados.

Nota:

Quando os dados poderao ser tratados?

Todos os dados pessoais poderao ser tratados mediante consentimento do titular.
Quando ndo ha consentimento, a Lei estabelece hipdteses que autorizam o trata-
mento. Para a area da saidde, em especifico, a Lei permite que ocorra o tratamento
de dados sem consentimento do titular nas seqguintes hipdteses:

- para o cumprimento de obrigacdo legal ou requlatéria pelo controlador; 1

- para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

. para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

- para a tutela da salde, em procedimento realizado por profissionais da area

I_da salide ou por entidades sanitarias. ]

Assim, mesmo ndo havendo expressa autorizacdo por parte do titular, os dados
poderdo ser tratados nas hipoteses acima. Como forma de se resguardarem, as
operadoras deverdo obter o consentimento dos titulares dos dados (inclusive
dependentes) em todos os casos.

Como devera ser obtido o consentimento do titular?

0 consentimento do titular dos dados deve ser concedido por escrito ou por outro
meio que demonstre a livre e inequivoca manifestacao de vontade. O titular deve
concordar ndo sé com o tratamento, mas com a finalidade daquele tratamento.
Quando o tratamento de dados envolver o compartilhamento destes com algum
outro controlador, deve haver consentimento especifico para que possa haver tal
compartilhamento.

@ A FUNDAFFEMG ja elaborou um termo de consentimento especifico.



0 titular pode revogar o consentimento?

0 titular pode revogar o consentimento a qualquer tempo, de modo que podera
interromper o tratamento de dados, exceto quando o consentimento for dispensa-
vel.

Ha alguma especificidade para o tratamento de dados de criancas e adoles-
centes?
0 tratamento de dados pessoais de criancas e de adolescentes devera ser realizado:

Com consentimento especifico I_ u
e em destaque dado por pelo
menos um dos pais ou pelo
responsavel legal.

0s dados somente poderdo ser
coletados sem o consentimento dos
pais ou do responsavel legal quando
a coleta for necessaria para
L (@) | viabilizar o contato com os pais.

Quando os dados poderao ser compartilhados?

A LGPD veda o compartilhamento de dados pessoais sensiveis referentes a salde
com o objetivo de obter vantagem econdmica. Excetuam-se as hipoteses relati-
vas a prestacdo de servicos de salde, de assisténcia farmacéutica e de assistén-
cia a salde, casos em que pode ser realizado o compartilhamento visando
vantagem econdmica. Nessas hipdteses, o compartilhamento deve sempre ser
realizado em beneficio dos interesses dos titulares de dados. Nesse sentido,
nao sera permitido o tratamento de dados de salide para a pratica de selecao de
riscos na contratacao de qualquer modalidade, assim como na contratacdo e
exclusdo de beneficiarios.

Podera haver o compartilhamento de dados para realizacdo de portabilidade solici-
tada pelo titular e para permitir transacdes financeiras e administrativas resultan-
tes da prestacdo dos servicos de sadde, cumprimento de obrigacdes perante a
Agéncia Nacional de Sadde Suplementar e inclusdao em Programas de Promocdo e
Prevencao a Sadde.



Quando termina o tratamento dos dados pessoais?
Segundo a disciplina da Lei, os dados devem possuir um ciclo de vida determina-
do, sendo definido que eles serdo eliminados nos seguintes casos:

- verificacdo de que a finalidade foi alcancada ou de que os dados deixaram
de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada;

- fim do periodo de tratamento;

- comunicacao do titular,

- determinacdo da autoridade nacional, quando houver violacao ao dispos-
to na Lei.

As operadoras devem definir o ciclo de vida de todos os dados que estdo sendo
tratados com base nas normas da ANS, Codigo Civil e legislacdo especifica dos
conselhos profissionais para guarda de documentos, de modo que os dados sejam
armazenados durante o tempo permitido pela regulamentacdo aplicavel. E impor-
tante que esses prazos nao sejam extrapolados, uma vez que isso poderia ensejar
responsabilizacdo do agente de tratamento.

Quais informacoes e solicitacoes o titular dos dados tem direito?

- Confirmacdo da existéncia de tratamento de seus dados pessoais;
- Acesso aos dados pessoais tratados;

- Correcdo de dados incompletos, inexatos ou desatualizados;

+ Anonimizacdo, bloqueio ou eliminacdo dos dados pessoais;

- Portabilidade dos dados;

- Informacgdes sobre o compartilhamento desses dados;

- Revogacgdo do consentimento para tratamento de dados;

0 atendimento as solicitacoes do beneficiario, dependentes e agregados deve
ocorrer, sempre que possivel, de forma imediata. Na inviabilidade disso, o
controlador devera justificar as razdes que impedem a adocdo de providéncia.



Quais as Atribuicoes da Autoridade Nacional de Protecao de Dados?

I 1

Editar normas e procedimentos sobre protecao de dados pessoais;
Definir interpretacdo dos dispositivos da LGPD;

Requisitar informacgdes aos agentes de tratamento;

Instituir mecanismos de dendncia e reclamacoes;

Fiscalizar e aplicar san¢des nos termos da Lei;

Comunicar as autoridades sobre infracoes penais que tiver conhecimen-
to;

Realizar ou determinar realizacao de auditorias;

Articular-se com demais autoridades reguladoras de setores especificos

L (ANS, por exemplo). N

0 que esperar com a vigéncia da Lei Geral de Protecao de Dados?

0 armazenamento dos dados de saide é vital para as empresas, sem o adequado
armazenamento desses dados, inviabiliza-se a adequada prestacdo dos servicos de
sa(ide suplementar. Portanto, em funcao da relevancia desse ativo, verifica-se que
se trata de eleinento de alto valor no mercado ilegal. Considerando a regulamenta-
¢do mais incisiva que vai recair sobre o tratamento de dados, tais ativos se torna-
rdo ainda mais valiosos, o que implicard em aumento dos riscos de ataques ciber-
néticos e sequestro de dados, sendo fundamental a adocdo de medidas de segu-
ranca eficazes.

E importante considerar que, além da Autoridade Nacional de Protecdo de Dados -
ANPD, que exercera ampla fiscalizacdo, a LGPD da bastante poder ao proprio
titular dos dados pessoais.

Portanto, o que se espera é um movimento por parte dos beneficidrios no sentido
de exigirem satisfacdes por parte das operadoras de salde para que saibam a
finalidade, a adequacdo e a seguranga do tratamento de seus dados. Todo cuidado
é pouco! Com a vigéncia da Lei as operadoras de planos de salde devem estar
preparadas para atender de forma imediata as solicitagdes dos titulares.

E preciso considerar que o titular passa a ser sujeito de uma série de direitos, o
que certamente inaugurara uma nova vertente de judicializacdo, uma vez que
nenhum dado podera ser tratado de forma desnecessaria e sem a devida seguran-

ca.

Esse cenario é inevitavel, pois qualquer descuido em relacdo ao tratamento de
dados podera ensejar responsabilizacdo do agente de tratamento.
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